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Solucion de Videoportero con acceso remoto seguro de Armatura

A través del protocolo SIP, los sistemas de control de accesos actuales son capaces de implementar la
funcionalidad de intercomunicacion por video, proporcionando una comunicacion bidireccional de audio y video
sin fisuras entre dispositivos. El estandar SIP permite la llamada directa entre terminales de control de accesos,
aplicaciones moviles y otros dispositivos conectados. Esta integracion permite a los usuarios conceder o
denegar el acceso de forma remota, al tiempo que garantiza una comunicacion segura y eficiente. Ya sea a
través de servicios en la nube, servidores locales o redes internas, el protocolo SIP mejora la flexibilidad en la
gestion del control de accesos, admitiendo una amplia gama de opciones de despliegue para configuraciones

locales y remotas.

ARMATURA
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Protocolo SIP estandar

SIP (Session Initiation Protocol) es un protocolo para controlar sesiones de comunicacion multimedia. La combinacion de flexibilidad, escalabilidad y
fiabilidad hacen de SIP una opcidn convincente para las necesidades de comunicacion modernas. Sus principales caracteristicas son:
¢ Flexibilidad: Admite una amplia gama de modos de comunicacion, incluidos voz y video.

e Escalabilidad: Disefiado para ser compatible con una amplia variedad de dispositivos y servicios habilitados para SIP, lo que permite una integracion
y expansion sin problemas.

e Fiabilidad: Proporciona sdlidas funcionalidades de gestion de llamadas, enrutamiento y registro de usuarios, garantizando una comunicacion estable
y segura.
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Solucion de videoportero Armatura: Opciones flexibles de despliegue y comunicacion

La soluciéon de videoportero de Armatura ofrece opciones de despliegue flexibles, incluida la nube MinervaloT, servicios en la nube de terceros como AWS,
servidores locales con capacidades VOIP y configuraciones de red internas. Minervaiot Cloud proporciona comunicacion SIP sin fisuras entre los interfonos de
video, los terminales de control de acceso y los smartphones, o que permite el control de acceso remoto. Los servicios en la nube de terceros ofrecen
funciones similares. Los servidores locales con VolP afiaden llamadas directas a numeros moviles y teléfonos de escritorio, ampliando las opciones de
comunicacion. Las redes internas permiten una comunicacion eficaz de terminal a aplicacion y de aplicacion a terminal y de terminal a terminal mediante el
protocolo SIP estandar, lo que permite realizar operaciones locales sin depender de infraestructuras externas. Estas opciones mejoran la seguridad y ofrecen

soluciones escalables y comodas.

Servidor local Conexion directa

PBX/Servidor SIP
PBX/Servidor SIP con VOIP

Armatura ICS con Minervaiot
3rd Party Cloud

Protocolo estandar SIP

Métodos de comunicacion SIP Métodos de comunicacion SIP
Aplicacion a aplicaciéon Teléfono SIP a teléfono SIP
Aplicacién a terminal autbnomo
Terminal independiente a aplicacidon
Terminal autbnomo a terminal autbnomo
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Nube: Armatura ICS con MinervaloT Cloud

Al combinar Armatura One con la aplicaciéon Armatura ICS o el terminal de control de acceso, los usuarios pueden gestionar facilmente la verificacion
bidireccional de audio y video para el control de entrada. Mediante el protocolo SIP, el sistema permite una comunicacion perfecta entre el videoportero, el
terminal de control de acceso y el smartphone. La aplicacion Armatura ICS permite aceptar o denegar el acceso de forma remota, mejorando la seguridad y
la comodidad del usuario. Ademas, la integracion en la nube permite realizar llamadas desde la aplicacion movil o el terminal autbnomo a cualquier parte

(por ejemplo, de terminal autdnomo a aplicacion moévil, de aplicacion movil a terminal, de aplicacion movil a aplicacion moévil o de terminal a terminal).
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3? Parte Armatura ICS App
Estacion exterior SIP estandar (i0S/ Android) S some [emeraE G
configuraciéon utilizada para
crear cuentas de usuario SIP
y registrar maquinas
integradas en el control de
acceso al servidor SIP.
ARMATURA ONE
All-in-One Web-Based
S”:) Integrated Security Platform
OmniAC20 FT10CMQ
Terminal biométrico auténomo sin contacto Terminal biométrico auténomo sin contacto
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Nube: Servicio SIP en la nube de terceros

La solucién de videoportero Armatura también es compatible con servicios en la nube de terceros, como AWS. De forma similar al uso del servicio Armatura
Minervaiot Cloud, permite una comunicacion perfecta con el protocolo SIP entre el videoportero, el terminal de control de acceso y el smartphone. La
aplicacion ICS de Armatura permite aceptar o denegar el acceso de forma remota, mejorando tanto la seguridad como la comodidad del usuario. Ademas, la
integracion en la nube permite realizar llamadas desde la aplicacion movil o el terminal autbnomo a cualquier parte (por ejemplo, de terminal autébnomo a

aplicacion movil, de aplicacion movil a terminal, de aplicacion moévil a aplicacion movil o de terminal a terminal).

szzoofesass
=
EE P s N O <
e I 1
A A
I I
3rd Party Armatura ICS App
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- integradas en el control de
3rd Party Cloud acceso al servidor SIP.
Protocolo SIP estandar —_—
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ARMATURA

Ventajas de utilizar el SIP Trunking en la nube

- Alcance geografico y limitaciones:
Los proveedores de SIP en la nube suelen ofrecer una amplia cobertura, a menudo
a escala mundial, lo que permite una comunicacion sin esfuerzo a través de
multiples ubicaciones y paises, |0 que es crucial para apoyar las operaciones
empresariales internacionales y el trabajo a distancia.

- Ahorro de costes:
El SIP Trunking en la nube ayuda a las empresas a recortar gastos al reducir la

necesidad de mantenimiento interno y minimizar las tarifas de los operadores.

ARMATURA ICS
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Servidor local: PBX/Servidor SIP

Armatura ICS también admite la integracion con PBX/Servidores SIP para permitir la funcionalidad de video portero. Al utilizar una PBX local o un servidor SIP

con capacidades SIP estandar, el sistema permite una comunicacion perfecta entre la aplicacion moévil y el terminal autébnomo, permitiendo llamadas en

cualquier direccion (por ejemplo, de terminal autdnomo a aplicacion movil, de aplicacion moévil a terminal, de aplicacion movil a aplicacion moévil o de terminal

a terminal). Esta configuracion admite el control de acceso remoto, lo que permite a los usuarios aceptar o denegar la entrada desde cualquier lugar,

mejorando tanto la seguridad como la comodidad.
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OmniAC20

Terminal biométrico auténomo sin contacto
(Preparado para SIP V2.0 estandar)

il
SlP MATURA ICS |
______________________ -
Armatura ICS App
(i0S/ Android)
SIP
______________________ O E—
FT10CMQ

Terminal biométrico auténomo sin contacto
(Preparado para SIP V2.0 estandar)

ARMATURA ONE

Plataforma de seguridad
integrada todo en uno
basada en web

Sirve como herramienta de
configuraciéon utilizada para
crear cuentas de usuario SIP
y registrar maquinas
integradas en el control de
acceso al servidor SIP.



ARMATURA

Servidor local: PBX/Servidor SIP con VOIP

Algunos sistemas PBX, equipados con funcionalidad VOIP, también permiten llamar directamente a nimeros de maovil o teléfonos de escritorio (teléfonos P/

numeros de teléfono). Esto permite una comunicacion flexible entre dispositivos, permitiendo que la aplicacion movil, el terminal autdnomo, los nimeros de

movil y los nimeros de teléfono de escritorio se llamen entre si libremente. Por ejemplo, un terminal autbnomo puede llamar a un nimero de teléfono movil o

de escritorio, la aplicacion movil o el nimero de teléfono pueden llamar a un terminal, la aplicacion movil puede llamar a otra aplicacion, o los terminales

pueden llamarse entre si. Esto aumenta la flexibilidad y la comodidad de la comunicacion, al tiempo que permite controlar el acceso remoto para mejorar la

seguridad.
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Ventajas de utilizar el SIP Trunking tradicional

Fiabilidad:

El SIP Trunking tradicional suele depender de operadores de telecomunicaciones

locales establecidos, que ofrecen un servicio estable y consistente en regiones
especificas.

Rentable:

Puede ser mas asequible para las empresas con bajo volumen de llamadas, ya
que los costes iniciales son menores y no hay cuotas de suscripcion continuas.
Control y seguridad:

Las empresas mantienen un control total sobre sus sistemas de comunicacion, 1o
gue permite configuraciones personalizadas y una seguridad potencialmente
mejorada al gestionar el sistema in situ.

Menos dependencia de Internet:

A diferencia de las soluciones basadas en la nube, el troncal SIP tradicional
depende menos de la conectividad a Internet, lo que garantiza un rendimiento

mas estable en condiciones de Internet deficientes.

ARMATURA ICS
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Conexion directa: Protocolo estandar SIP

Dado que nuestros terminales estandar se conectan a través de una red interna y todos utilizan el protocolo SIP estandar, pueden soportar sin problemas el
uso directo de directa de terminal a terminal. Esta configuracion permite una comunicacion interna eficaz entre terminales sin necesidad de servidores

externos, lo que aumenta la flexibilidad y fiabilidad del sistema.

Video Indoor Station Conmutador de red Video Indoor Station

(Preparado para SIP V2.0 (Preparado para SIP V2.0
estandar) estandar)
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Videoportero a través de Armatura ICS

Armatura ICS es una aplicacion independiente de cliente telefonico SIP de terminal movil, disefiada para satisfacer las necesidades de la gestion moderna de
la comunicacion y el control de accesos. Permite a los usuarios gestionar el acceso y comunicarse con los visitantes desde su dispositivo movil, sin tener que

estar fisicamente presente en el punto de entrada. Los usuarios solo tienen que introducir su cuenta SIP y contrasefia para iniciar sesion y disfrutar de las
comodas funciones vy la eficiente experiencia de gestion.

Video Intercom Apertura de puertas a distancia Historial de llamadas Reproduccion de video

Esto proporciona una solucion de control de accesos flexible y comoda que mejora la seguridad y la capacidad de gestion de visitantes de las instalaciones.

La combinacion de la plataforma web Armatura One y la aplicacion moévil Armatura ICS parece ofrecer un sistema integral de control de accesos y gestion de
visitantes.
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Como trabajar a través de Armatura ICS

Los dispositivos inteligentes de los residentes se registran en el Servidor SIP de Armatura ICS Cloud mediante SIP. Cuando un visitante inicia una llamada a

través de la estacion exterior, la llamada se enruta automaticamente al dispositivo inteligente registrado del residente o0 a la estacion interior a través del

Servidor SIP ICS Cloud. Una vez que el residente responde a la llamada entrante, establece una comunicacion de video y audio en tiempo real, y los residentes

también pueden controlar remotamente el dispositivo de control de acceso a través de la aplicacion movil Armatura ICS.

Registro de dispositivos

Para empezar a utilizar su cuenta de Armatura, simplemente
registrese y activela a través de Armatura One. Tras el
registro, recibira un correo electrénico con su ID de usuario
unico y un codigo QR personalizado. Acceda a su cuenta
iniciando la aplicacion Armatura ICS, donde puede
introducir manualmente su ID de usuario o escanear
comodamente el cédigo QR proporcionado en su correo
electrénico de confirmacion.

Inicio de llamada

Cuando un visitante inicia una llamada
a través de la estacion exterior, la
llamada se enruta al dispositivo
inteligente del usuario o a la estacion
interior a través del servidor SIP.

Videoportero

El usuario responde a la llamada, lo
que permite la comunicacion por
video y audio en tiempo real.

Mando a distancia

Los usuarios pueden  controlar
remotamente el dispositivo de control
de acceso a través de la app
Armatura ICS.
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Armatura ICS con funcién de videoportero

Videoportero

Las soluciones de videoportero de Armatura permiten a los usuarios responder a las llamadas desde dispositivos
habilitados para SIP, permitiendo la comunicaciéon en tiempo real con los visitantes en la puerta. Esto
proporciona una forma fluida y receptiva para que los usuarios vean, oigan e interactien con las personas en el
punto de entrada, ya estén en casa, en la oficina o viajando a distancia.

La posibilidad de responder a llamadas de videoportero en dispositivos SIP ofrece a los usuarios mayor
flexibilidad y control sobre la gestion del acceso y la comunicacion con los visitantes. Les permite ver video en
directo, mantener una conversacion e incluso desbloquear la puerta a distancia, todo ello desde su smartphone,
tableta u otro dispositivo compatible con SIP. Esto mejora la seguridad, la comodidad y la capacidad de

respuesta para una amplia gama de aplicaciones residenciales, comerciales e industriales.
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Armatura ICS con funcién de videoportero

Apertura de puertas a distancia
La aplicacion movil ICS de Armatura permite a los residentes abrir a distancia las puertas conectadas al sistema ICS.

Cuando llega un visitante, el usuario puede ver video y audio en directo desde la estacion exterior en la aplicacion ICS.
A continuacion, el usuario puede optar por desbloquear a distancia la puerta o el porton, permitiendo el acceso al
visitante, directamente desde su dispositivo inteligente. Esta funcion de apertura remota de puertas proporciona a los

residentes un control comodo sobre la entrada a su propiedad, incluso cuando no estan en la oficina, mejorando tanto

la seguridad como la accesibilidad.
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Armatura ICS con funcidén de videoportero

Historial de llamadas

La aplicacion Armatura ICS mantiene un registro del historial de llamadas que permite a los residentes revisar los detalles
de las interacciones anteriores con los visitantes. Cada vez que un visitante llama al dispositivo registrado de un
residente, el ICS registra informacion como la hora de la llamada, la duracion y si se abri6 la puerta. Los residentes
pueden acceder a este historial de llamadas a través de la aplicacion Armatura ICS, que proporciona un registro de
cuando los visitantes llegaron y entraron en la propiedad. Este registro de llamadas mejora la seguridad y la

responsabilidad del sistema Armatura ICS.

= History

Call History

Record Logs

IS

May 29, 2024

1# Main Entrance Door
SIP: testi@armatura.us
May 29, 2024 17:03

1# CTO Cabin Door
SIP: testi@armatura.us
May 29, 2024 17:.03

1# Manager Cabin Door

SIP: testi@armatura.us
May 29, 2024 17:03

- History
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Armatura ICS con funcidén de videoportero

Grabacion y reproduccion de video

La aplicacion Armatura ICS permite a los residentes grabar y revisar las secuencias de video grabadas de los visitantes

T

= History

en su puerta o portal. Una vez que el usuario ha pulsado el botén de grabacion en el ICS Armatura, el video en la

Call History Record Logs

pantalla sera grabado y almacenado de forma segura en la aplicacion snartphone. A continuacion, los residentes

May 29, 2024

pueden acceder a estas grabaciones y reproducirlas a través de la aplicacion movil ICS, lo que les permite revisar

quién les ha visitado y cuando. Esta funcion de reproduccién de video proporciona una capa adicional de seguridad y e e e

SIP: testi@armatura.us °<2
4 May 29,2024 17:03

visibilidad en el acceso y las actividades en la propiedad, mejorando el nivel de seguridad para los usuarios.
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SIP; testi@armatura.us 3
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Gestion centralizada simplificada con estacidon exterior de terceros

La solucidon de interfonia de Armatura soporta SIP (Session Initiation Protocol), que es un estandar de comunicacion moderno basado en IP. SIP permite el
establecimiento, modificacion y terminacion de sesiones de comunicacion multimedia, incluyendo voz, video y datos compartidos. Los sistemas de interfonia
SIP estan disefiados para proporcionar una comunicacion perfecta en una variedad de entornos, incluyendo entornos residenciales, comerciales e industriales.
La gama de productos de video portero SIP de Armatura incluye soluciones de marcas lideres mundiales. Estas ofrecen un gran valor a los clientes, con

funciones avanzadas como captura de instantaneas, grabacion de video e integracion con dispositivos moéviles a través de la App Armatura ICS.

ARMATURA ICS
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Asistencia de productos con videoportero

Armatura OmniAC20 y OmniAC30 son compatibles con SIP V2.0, lo que permite la compatibilidad con otros dispositivos SIP. Una vez instalados en una puerta
y conectados a la aplicacion Armatura ICS, los usuarios pueden ver video en directo y abrir la puerta de forma remota, independientemente de su ubicacion,
con acceso a Internet. Estos sistemas de videoportero permiten un acceso y una comunicacion remotos sin interrupciones, mejorando la seguridad vy la

comodidad para usos residenciales, comerciales e industriales.

OmniAC20 OmniAC30
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e Tecnologa multibiomtrica que combina autenticacin facial y de e Tecnologa multibiomtrica que combina autenticacin facial y de e Tecnologa biomtrica multimodal, autenticacin facial y de la palma de
la palma de la mano. la palma de la mano. la mano sin contacto.

e Grado de proteccion IP66 a prueba de agua y polvo e Grado de proteccion IP66 a prueba de agua y polvo e Hasta nivel de proteccion IP66

e Compatible con credenciales moviles (Bluetooth, NFC y cédigo e Admite credenciales moviles (Bluetooth y NFC y codigo QR) e Admite credenciales moviles (Bluetooth y NFC y codigo QR)
QR) e Admite RFID de frecuencia de 125 kHz y 13,56 MHz e Admite mas de 100 tipos de tarjetas y frecuencias RFID duales

e Disefo delgado y factor de forma para un disefio estético moderno e Compatible con PoE (IEEE802.3at/af) e Admite la funcién de intercomunicador de video (SIP V2.0)

e Compatible con RFID de 125 kHz y 13,56 MHz de frecuencia e Admite cédigo QR dinamico e Admite caja asiatica / europea / de un solo elemento.

e Compatible con codigo QR dinamico e Modo remoto de credenciales mdviles y modo tarjeta)

e Modo remoto de credenciales méviles y modo de tarjeta) (proximamente)
(préoximamente) e Soporta la funcion de video portero (SIP V2.0)

e Admite la funcién de intercomunicador de video (SIP V2.0)
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